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Introdução
Com a revolução tecnológica cada vez mais presente na sociedade, a internet tornou-se uma ferramenta fundamental nos dias atuais. A sua crescente expansão e utilização provocou mudanças no modo como as pessoas se comunicam, trabalham, realizam suas transações financeiras entre outras comodidades, observou-se que há um mundo de informações na rede (LIMA, 2018).
Entretanto junto com as comodidades advindas dessa expansão, entraram em cena também os crimes cibernéticos, ou seja, aqueles que ocorrem no meio virtual, a fim de ferir a honra ou obter vantagens ilícitas contra alguém (exemplo: cyberbullying, furto de quantias financeiras, documentos e ou informações sigilosas) (LIMA, 2018). 
De acordo com o relatório de ameaças cibernéticas da SONICWALL (2021), em um âmbito mundial o Brasil é o 5° país que mais recebe ataques cibernéticos, atrás apenas dos Estados Unidos, Reino Unido, Alemanha e África do Sul. Os setores mais atingidos por ataques de ransomware (tipo de malware que bloqueia o acesso ao sistema e ou criptografa os dados do usuário) foram o governo, a educação, seguidos da saúde e do varejo.

Diante deste exposto, o objetivo deste trabalho consiste em verificar qual foi o nível de crescimento desses ataques nos últimos dez anos no Brasil e, por conseguinte, demonstrar quais são os tipos que mais atingiram o país no ano de 2020. Este comparativo trará uma maior noção dos tipos de ataques e quais seriam as melhores forma de proteção.
Metodologia
Trata-se de uma pesquisa documental e descritiva, pois, segundo Fonseca (2002), este tipo de pesquisa recorre a fontes diversas sem tratamento analítico, como por exemplo: tabelas estatísticas, relatórios, banco de dados, documentos e sites oficiais. E também de caráter descritivo, de acordo com CERVO; BERVIAN; SILVA (2007), p. 61. “A pesquisa descritiva observa, registra, analisa e correlaciona fatos ou fenômenos (variáveis) sem manipulá-los.” Como é o caso da pesquisa em questão que busca representar os dados referentes aos ataques cibernéticos no Brasil.
A pesquisa utilizou-se de dados do CERT.br – Centro de estudos, respostas e tratamento de incidentes de segurança no Brasil, que atua como ponto de contato nacional para notificação de incidentes de segurança. Através dos dados coletados foi realizada uma análise descritiva dos números de ataques cibernéticos ao Brasil nos últimos 10 anos. Com base nestes dados, também foi elucidado quais os tipos de ataques que o Brasil sofreu no ano de 2020.
Resultados e Análise
Nos últimos dez anos o Brasil tem recebido um crescente aumento no número de ataques cibernéticos, sendo 2014 o ano com maior índice num total de 1.047.031 de casos.

O índice de crescimento se comparar o ano de 2011 com 2020 foi de 66% menor que a taxa do ano anterior que era de 87%. Esses dados demonstram que o país é alvo de constantes ataques, havendo certa elevação ao longo dos anos, conforme figura 1.llllllllllllllllllllllllllllllllllllllllllllllllllll 
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Figura 1- Número de ataques cibernéticos no Brasil nos últimos 10 anos.

Fonte: Elaboração do autor com dados do CERT.br
De acordo com o relatório do CERT.br 2020, os tipos de ataques sofridos pelo país com maior intensidade é o Scan com 59,85% do total de ataques seguido pelo Worm e DoS (Fig.2).
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Figura 2- Tipos de ataques cibernéticos no Brasil no ano de 2020.
Fonte: Elaboração do autor com dados do CERT.br
O relatório do CERT.br 2020 traz as seguintes definições para os tipos de ataques citados acima:
DoS - (DoS - Denial of Service): tem como objetivo tirar de operação um serviço, computador ou rede.
Web-Visa especificamente o comprometimento de servidores Web ou desfigurações de páginas na Internet.
Worm-Atividades maliciosas relacionadas com o processo automatizado de propagação de códigos maliciosos na rede.
Fraude-Notificações de tentativas de fraudes, ou seja, de incidentes em que ocorre uma tentativa de obter vantagem.
Invasão- Ataque que resulta no acesso não autorizado a um computador ou rede.
Scan-Utilizado pelos atacantes para identificar potenciais alvos, pois permite associar possíveis vulnerabilidades aos serviços habilitados em um computador.
Outros- notificações de incidentes que não se enquadram nas categorias anteriores.
Considerações Finais
De acordo com os dados apresentados verificou-se que os ataques possuem tendência de aumentar ao longo dos anos e que o tipo de ataque classificado como Scan tem sido o mais utilizado. Deste modo os usuários precisam estar mais atentos a vulnerabilidade da rede que ele utiliza, bem como manter seus equipamentos com o antivírus atualizado, somente assim será possível diminuir os números de ataque aos usuários no país.
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